Система безопасных соединений.  (Инструкция по подключению)
Системные  требования:   Windows 32 бит ( XP, Vista,  Windows 7) или Windows x64 бит (XP x64, Vista x64, Windows 7 x64).  Минимальная версия Internet Explorer 8. 
Шаг 1. Загружаем  КриптоПро CSP 3.6 R2 с сайта  http://www.cryptopro.ru
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_31_45_723.png][image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_31_54_365.png]
Для доступа в каталог загрузки файлов необходимо зарегистрироваться на сайте. Далее ввести свои регистрационные данные и нажать кнопку «Вход».
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_32_02_943.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_32_19_224.png]
После завершения процедуры регистрации, входа и принятия лицензионного  соглашения  будут доступны следующие  файлы: [image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_32_30_62.png][image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_32_44_445.png]
В зависимости от системы выбираем либо 32 или 64х битный вариант КриптоПро CSP 3.6 R2 KC1 x86 (русский) или КриптоПро CSP 3.6 R2 KC1 x64 (русский).
Дистрибутивы также доступны по адресу (для сети 192.168.160.0/24):
ftp://repo.miac.lan/distr/crypto/csp-win32-kc1-rus.msi
ftp://repo.miac.lan/distr/crypto/csp-x64-kc1-rus.msi
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_33_13_757.png]Приступаем к установке: 
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_33_20_808.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_33_26_814.png][image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_33_38_702.png][image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_33_42_165.png]
ВАЖНО!: После установки необходимо выполнить перезагрузку системы.  

Лицензии на использования КриптоПро при использовании сертификата нашего УЦ не требуются. 

Шаг 2.
Загружаем  Сертификат Удостоверяющего центра  (прямая ссылка)
 Либо скачиваем с сайта www.citto.ru 
В разделе удостоверяющий центр\ Загрузка
Удостоверяющий центр по 1-ФЗ:
Сертификат Удостоверяющего центра (cer)


[image: ]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_29_34_599.png]
Устанавливаем сертификат.[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_29_49_591.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_30_04_567.png][image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_30_08_576.png]
Выбираем установку в «доверенне корневые центры сертификации».
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_30_18_357.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_30_22_772.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_30_26_813.png]
Сертификат установлен.
Шаг 3.  Переходим на  «портал входа» в систему.  Используйте только Internet Explorer.
https://ssl.iris72.ru/
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_31_15_241.png]
Выбираем вход с использованием пароля «Stonegate Password»  

[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_31_25_287.png]
Вводим данные для входа  нажимаем «Submit»
Ресурсы «Портала» 
1 АССОО, Барс, ДЛО – будут открыты в новом окне.
2 Клиент SAPа необходимо запустить отдельно после нажатия на иконку «SAP»
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_40_48_232.png]
[image: E:\users\dreamer7\downloads\cert2\Capture_2013_06_17_14_41_29_775.png]
После первого посещения «Портала» в систему устанавливается  апплет “Access client” управления безопасными соединениями.  Доступен в системном  трее. Из него возможно осуществлять контроль соединений и просматривать их статус. Добавлять тоннели  в автозагрузку.














Известные проблемы и решения: 
Access client не совместим ESET NOD32 Smart Security.
При использование Kaspersky Internet Security необходимо разрешить процесс  Access client в списке доверенных. 

Если при соблюдении инструкции страница портала ssl.iris72.ru не отображается - попробуйте следующую последовательность действий: 
В Internet Explorer войдите в меню Сервис – Свойства Обозревателя – Дополнительно.
[image: ]
Нажмите:  «Восстановить дополнительные параметры» далее нажмите «Сброс» как показано выше. 
Полностью закройте Internet Explorer!!!  затем запустите его  снова и перейдите на страницу входа в портал https://ssl.iris72.ru







Для получения учетных данных, и карт доступа обращайтесь в ЦИТТО 
Тел. +7 (3452) 566060
e-mail sd@72to.ru

На данный момент используется вариант входа с использованием логина и пароля.  В дальнейшем будет доступен только вариант с использованием сертификата («Карта доступа») 
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StoneGate SSL VPN Application Portal

Welcome to the StoneGate SSL VPN Application Portal. The resources you have access to are displayed below. To start a resource, click
the corresponding icon.
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€ 14.06.2013 B TpansaKLK «TITaHNPOBaHyIE MOCeLleHTi»
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He AOCTYNH /4715 H3MEHEHNR.

Acquired IP: /A

Transferred bytes (up/donn): 188.94kb (9.76 Kb/179. 18Kb)
Throughput (up/down): 0.01
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LleHTp 3arpysku

MepeiiTi K 3arpyske dhaiinos ANs yKa3aHHOTO NPoAYKTa:

KpunTolpo YL
* wmntollpo Revocation Proy
» Kpuntollpo TSP Server
» Kpunolpo OCSP Server
» Kpuntollpo 3LN SDK
» Kpunollpo OCSP SDK
» Kpunollpo TSP SDK
» Kpuntollpo JCP
= CK3U co cmapTkapamut 1 USB kniouamu:
» Kpuntolipo Y3K CSP
» Maructpa CSP
» Kpuntollpo eToken CSP
» Kpuntollpo PyToken CSP
+ KpurlipoOfi Sigatus
c

Bxog

Vs nonsosarens: *

Mapons: *

Hepasxue FAQ

» C3M Kpunofpo DSS 1. Mowsio nu unog





image3.png
[~ hitp://wwew.cryptopro.ru/downloads/howto?destination=node%:2F148

Orownawm | Mpoaykret | Yenym | Mapruéps |

Fraswan

Kak 3arpyautb guctpubyTtus?

[OCTYN OTPAHWIEH: Monyevie UCTDHGYTHEGE EO3MOXHO TOMKO fIOCTE (IDENEADITELHO DEr{CTALLAY.
[ECii B AEnAETeCH 3aDETHCTDADOBHHSIN NON530BATeNeM, EOAATE 107 BaWEH VUSTHON SATUCSIO U MOSTOPHTE.
mefcTane.

o0 perucTpaLUY. ECTI Bl AEAETECS

Tlonyuenvie FYICTPHOYTHE0S BOSMOXGHO TONKO NOCTE 1
i THO/t 3aTUCHI0 1 MOBTOPUTE AeiicTEMe.

3aperuCTPHpOBaHHLIM NoMb30BaTeNeM, 0T saweh

1A LUTaTHOI KCAYaTaLA CPEICTS KpUITTTOTacULECKOli SaLMTL! WHebOpMaLIM (CK3Y), K KOTOpSIM oTHOCATER
Kpuroripo CSP v KpnTorTpo JCP, 3T CpeficTsa Ao G YCTaHOBNeHs! C ACTPHOYTUBA, NONYYEHHOTO Y
"IPOUSEOZTENs Wity ODULIANEHOTO MUTeDa Ha MaTEPHaTsHOM HOCUTENe.

Bxog

Vs nonsosarens: *

]

Mapons: *

Hepasxue FAQ

1. Moxsio nu umnoptuposare 3K &

iPad?

2. Pabora se6untepdeiica
Kpunrolpo YL 1.x & Intemet

Explorer 10
3 _Cenauc onorency nonoucy





image4.png
MCTIONb30BaHHe MPOrPaMNHOTO OGECTedeHH PErNaMEHTHPYETCA PHEE/IEHHBIM HIDke TILIEHSHOHHbIM
cornawenmem c 000 "KPUTTO-NPO™

[BEVMATENbHO OSHAKOMBTECH C JVIUEHSVIOHHEM COTVIANERMEM HA MCTIONBSOBAHUE
mspEmE A

| mERSHORHOE COTMAIERVE

1. Mewmousresssse npasa wa mporpamny mns SBM, SKdas HOKyMeHTAMD B
snexzposson suze, (manes - Vsmeme) npusasiexam 000 «KPUITO-TEO,
mazee - Npascosaamazens.

2. Hacwosmee coramese ssaEezCs 0BEpTOZ 000 «KPUNTO-NEO» x
|uswaecxouy wam wpumrieckony mmy, enee - Moms3osazes.

3. Momssosazens s coomsercesuy © HaCTOAmAM COTameEMEN NOTyHasT mpaso
cnome3omazs Mazemse ma Teppuzopuu Poccuiicxolt $emepamm.

5. Vemanosxa Uszemss = nausms 3BM paccuatpusasscs xax Gesyciossoe
cornacue Nomescsarens o YCAOBMANA HECTORNETO COTMEmERA.

V|
5. B cayuae mecommacus c xawmu-aG0 M3 YCTOBWA HACTOAEETO Coraamesys

©2000-2013 KPUMTO-TTPO +7 (495) 995-48-20

L) ) hitpsfus coyptopro./ dovinloadipid=759 £-8¢[[@ dton ] StonGste SSLVPN = KPUTTO-MPO | Mgen... x| | () 245 £53
Mipeaynpexaee.
- - Moit npochune, ~
I WTaTHO# 3KCNNyaTaUMM CPEACTS KDUNTOTPAHECKOH 3aWMTLI HcopMaLmm (CK3M), K KOTOPLIM OTHOCATCA
KpunTolpo CSP u KpunTorlpo JCP, 3T CPeACTBa A0MKHLI GbiTh YCTaHOBNEHb! C AUCTPUOYTUEA, MONYUEHHOO Y Mow 3arpyaiu
TPOU3BOAVTENA MM Y ODUUMANLHOTO SUNIEPa NPOUIBOAUTENA Ha MATEPHAITLHOM HOCHTENE, @ HE YEpe3 3TOT Bed- —
S it

Hepasxue FAQ

1. Moxsio nu wanoprwposars 3K 8
iPad?

2. Pabiora sebunrepdeiica
Kpurrollpo VL1 1.x & Internet
Explorer 10

3. Cepeuc nposepiv noguch
hitp/inotary.cryptopro.ru/

4. Coucox nopnepyveaeux
‘Duaepos ans paborel ¢ YIK

5. Quwba sarpyarn nuenous va
uc

Bee FAQ

Moanucka Ha oBHOBNEHUS





